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about me

è i was a software developer, once

è DEFCON 32 speaker 2024

è off by one speaker 2025

è MSRC leaderboard Q1 and Q2 2024

è Frequent flyer with CERT (now part of

NCSC)





about me (more)

è Security Researcher / bug bounty

ì I find and report things

è Pentester / security consultant (PrivSec)

ì I find and report things for work



disclaimer

è I am a security person who enjoys privacy

è cybersecurity can help protect digital

privacy



some things we're going to

talk about

è defining some things

è threat modelling

è the CIA triad

è the Software Development Life Cycle (SDLC)

è how insecure design can get you in trouble



some more things we're going

to talk about

è some examples of insecure design in the

wild

è some byproducts of moving fast

è Microsoft





some things that can be

thought about when making

software: the basics

è encryption (at rest, in transit)

è logging & redacting logging

è dev and test environments



some more things to think

about when moving pixels

è allowing users to delete their data

è maybe an audit could help

è notifying users when data is collected



it's not always easy

è commercial pressures, various contexts,

can lead to less than ideal outcomes

è getting the basics right will get you a

long way

è we have to try!



some definitions

è encryption

è hashing

è git

è threat modelling

è security controls



encryption

è sometimes two parties wish to communicate

securely and privately

è one of our oldest technologies

ì Caesar cipher

Plain |A|B|C|D|...

Cipher|X|Y|A|B|...



encryption in 2025

è Symmetric encryption

ì same key for encryption and decryption

è Asymmetric encryption

ì different key

ì allows for secure key exchange





hashing goes brrr

è a 'one way function'

ì can't get the data back (mostly)

è used to store passwords securely

è plain text -> hash function -> hashed text

ì e234dsdom3k2kmdl3l43iwes9vjro44223m3n32

kn5n2ksdo4



git

è version control for software

ì think of it like tracked changes but

useful

è nothing really disappears from it



threat modelling

è Defining security requirements.

è Creating an application diagram.

è Identifying threats.

è Mitigating threats.

è Validating that threats have been

mitigated.



how this looks in practice

è it depends

è agile is sometimes involved

ì jira even



yay agile



the Software Development

LifeCycle (SDLC)

è methodology that helps teams build

software

è from planning to eventual deployment



SDLC (generally)

è planning

è requirements gathering

è design

è code

è implement

è test -> deploy



seems fine, we'll just get a

pentest after we're done



oh



threat model early and often

è best done at early stages of design

è sometimes software can be hard to unpick



the CIA triad

è confidentiality

è integrity

è availability



what the CIA triad means

è confidentiality:

ì information access and disclosure

è integrity:

ì information modification or destruction



a framework

è helps us identify risk

è helps us keep data private

è used to classify bugs such as CVE's

(common vulnerabilities and exposures)



security controls

è password

è warnings in the app (Microsoft)

è MFA

è physical controls, network controls



how insecure design can get

you in trouble

è some case studies

ì when the intranet goes inter

ì insecure storage of passwords



the little intranet that could

è a network design issue

è ports 0-65535

ì 80, 443 are the internet ones

è On a pentest, an org had piped their

intranet to the world

ì Hundreds of thousands of records



hello world!



secure.xml

è we talked about passwords and hashes

è usually they're in a database somewhere

è some servers will show you different file

types

è XML - > eXtensible Markup Language





CERT to the rescue

è with the permission of the client, I

disclosed to CERT

è Approximately 220 organisations impacted

è CERT was able to send out a targeted

advisory



some byproducts of moving fast

è lots of software ship code several times a

day

è sometimes things are 'left over' from this

process



are your artifacts getting you

in trouble

è deployment pipelines

è write code -> code runs on website

è sometimes things are left over

ì might be written to disk as part of the

process





several in the wild

è .git/HEAD in web root

ì can download and reconstruct source!

ì like leaving a document with tracked

changes just there

è it's ok, people don't put secrets in code

è various xml, json files



encryption (at rest, in

transit)

è in transit https:, ftps:

è at rest:

ì things stored in blob storage, s3

buckets, filesystem

ì need a key to decrypt



logging

è logging is a file or a database that logs

activities of things that are happening

è sometimes logs can leak personal

information!

ì where are they being sent?

ì what is being sent?



scrubbing logging

è both Azure front door and AWS offer 'log

scrubbing' to remove personal data

è what about other info making it into logs?





Xiaomi S3 Smartwatch

è a standard piece of smartwatch, hacked by

Sergei Volokitin

è has lots of sensitive information

è but also has a 6 digit pin protecting it

è was possible to dump memory and logs, but

doesn't contain the pin :-(



...but sometimes logs are

enough

è how?













dev and test environments

è we use different data, honestly

è demo:demo, test:test

è one of the biggest threats to a lot of

organisations

ì prod data exists in test environments

ì security controls are frequently weaker



encourage audits

è Kerckhoffs's principle:

ì 19th century cryptographer

è "a cryptosystem should be secure, even if

everything about the system, except the

key, is public knowledge"



encourage audits part 2

è similar concepts date back further

è even if everything about the lock is

known, it should be secure

è some software tries to obscure itself

è A Very Brief History Of Safecracking:

Petra Smith



audits: we're not here to make

you feel bad

è privacy and security is a team sport

è we prioritise collaboration over

confrontation

è we have the same end goal:

ì a safe and secure NZ digital space



notifying users when data is

collected

è the privacy act is reasonably clear on

this, as you know

ì "You need to take reasonable steps"

è how many websites have one?



allow users to delete their

data

è sometimes not possible, i.e Xero

è what about when you deactivate your

account?

ì is it really gone?



it's all about the vibe

è the rise of AI has lead to some ...

interesting results

è garbage in, garbage out

è not to mention the blatant disregard the

harvesters have for privacy



vibe coding

è using the plagiarsm machine to write code

è let's see how that works







Microsoft

è Microsoft has 'security controls'

è this is their primary 'don't hack me'

prevention

è seriously, I wish it wasn't

ì we've all seen them





we talked a bit about hashes

è microsoft has a VERY special flavour of

them

è called the New Technology Lan Manager

(NTLM)

ì made in the 90's

è accessing a file share? NTLM is often used



MS has been trying to

deprecate this since 2010

è it's not going well

è 'for legacy reasons'

è they're finally turning it off, next year



they're pretty bad

è known and loved by APT (advanced

persistent threats)

ì they love to cause data breaches

è can be relayed around an internal domain

to impersonate users

è can be cracked offline



so we came up with some

techniques to phish for them

è POC or GTFO

è our techniques bypassed all security

controls

è bypassed safelinks, MOTW (Mark of the

Web), no AV



XXX Demo XXX



we ended up with four of these

with MS

è most patched in August/September 2024

è multiple CVEs assigned



so

è we've seen some real world examples of

design failures

è we've seen some common techniques to try

and create secure software

è what now?



frontload the effort

è trust me

è upfront thinking and planning can save you

a tonne of hurt

è design reviews, threat modelling, getting

the basics right



questions?

è https://www.linkedin.com/in/jimsrush/

è A Very Brief History Of Safecracking:

Petra Smith:

https://www.youtube.com/watch?

v=pgN7p8mli0A

https://www.linkedin.com/in/jimsrush/
https://www.youtube.com/watch?v=pgN7p8mli0A
https://www.youtube.com/watch?v=pgN7p8mli0A

